30

GoL R

Gimi Bonomi

AEL

TRANSFORMADORES ELETRICOS

e €< CLAMPER

anos

Por Rodrigo Leal de Siqueira*®

Capitulo li

Como bem dito no capitulo anterior, a transformacio digital
¢é uma realidade. Os ciclos de inovagdo sdo cada vez mais curtos e
menos pacientes. Uma startup faz a disrupgdo de algo em poucos
dias, quebrando barreiras de anos de uma empresa tradicional.

Ter a informagéo correta, no tempo certo, com qualidade é uma
necessidade, ndo mais um capricho. Para que estes pontos sejam
atingidos, algo simples e magico precisa ocorrer: a conectividade.

Estudos indicam que teremos “muitos” bilhoes de dispositivos
conectados até o final de 2025, inclusive nds. Ter sua vida
monitorada a cada segundo serd uma realidade, mas isso é um
outro tépico a ser tratado posteriormente.

As facilidades que a conectividade nos trard sdo imensuraveis.
Os dados monitorados e tratados podem virar informacgoes
valiosas para a predigdo de acidentes ou mesmo a mudanca de uma
atividade, somente com o correlacionamento de informacdes. Tudo
isso em segundos.

Ao pensarmos na transformagio digital como base ou
pavimentagdo, devemos ter solugdes continuas de detecgdo
de ameacas para acompanhar em tempo real tudo o que estd
acontecendo neste novo ambiente conectado.

Estamos no ano de 2022 e vivemos o mundo da
hiperconectividade, sé que agora também no processo produtivo/
operativo das empresas. Vocés conectaram o que nunca foi
conectado e a realidade atual é que criamos um landscape para
ameagas perfeito, conectamos ambientes frageis por natureza e isso
ndo ¢ um erro, ¢ caracteristica do negdcio.

O grafico da Figura 1 representa exatamente o contexto em
que vivemos. As redes de TI/IT (Tecnologia da Informagio)

corporativas nascem protegidas com diversas solu¢des e sua

camada de exposi¢do, apesar de existir, é pequena. Ao olharmos
para o ambiente de TO/OT (Tecnologia Operativa — Automacéo e
Telecom), o cendrio é completamente inverso, solugdes de seguranga
cibernética pouco implementadas e a camada de exposi¢do é muito
grande. A diferenca é que a camada de exposi¢io no ambiente
produtivo/operativo das empresas tem relacdo direta com dois
temas de suma importancia - vidas humanas e a lucratividade dos

negocios.
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Figura 1 - IT x OT no mundo de seguranca.

O titulo deste artigo tem por base experiéncias reais e um estudo
da Claroty que compartilha dados relevantes ap6s a entrevista com
mais de 1.100 profissionais de seguranga cibernética das areas de IT
e OT, com dados reais do segundo semestre de 2021.

As principais descobertas deste estudo incluem os aspectos

relacionados a seguir:

1 - Os ataques de ransomwares foram enormes e os pagamentos,

incrivelmente, predominantes
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o A crescente onda de ataques de ransomwares direcionados a
organizag¢des atingiu novos patamares e nenhuma organizagio esta
imune. Olhando mais de perto, a distribui¢do de ataques, em setores
como petrdleo e gas, agua e residuos e automotivo, 90% deles foram
impactados por ransomware e 87% na industria pesada e energia
elétrica. Nao surpreendentemente, quanto maior a organizagio,
maior a probabilidade de um ataque, pois é ai que esta o dinheiro;

o Surpreendentes 80% dos entrevistados experimentaram um
ataque, com 47% relatando um impacto em seu ambiente de OT/
industrial(ICS);

« Mais de 60% pagou o resgate e pouco mais da metade (52%)
pagou $ 500.000 USD ou mais;

« Mais de 90% divulgaram os incidentes aos acionistas e/ou
autoridades e 69% acreditam que a notificacdo do incidente deva

ser obrigatoria.

O que estd impulsionando essa decisdo de pagar o resgate?
Como diz o ditado, “tempo ¢é dinheiro” Independentemente da
regido, a maioria dos entrevistados estimou uma perda de receita
por hora de inatividade em suas operagdes igual ou superior
ao pagamento. Assim, o modelo financeiro parece favorecer o
pagamento do resgate dada essa equagdo e o que estd em jogo. Esse
raciocinio também ¢é provavel porque, em uma base global, 69% dos
entrevistados acreditam que deveria ser legal pagar resgates. Para
mudar o calculo financeiro, é necessario um sistema de incentivos
e desincentivos que favoregcam melhores controles e governanga de

risco desde o inicio.

2 - A transformagdo digital, o trabalho remoto e a escassez de

pessoal persistem

« A transformagao digital continua a acelerar desde a pandemia
e o trabalho remoto/hibrido continuara em 73% das organizagdes;
 Quase 90% estao procurando contratar, mas 54% dizem que
¢ dificil encontrar candidatos de seguranga de OT qualificados

suficientes.

Os entrevistados relatam que a transformagdo digital
acelerou desde o inicio da pandemia da Covid-19 e, em uma
base global, algum nivel de trabalho remoto continuard em 73%
das organizagdes no futuro préoximo. A transformagio digital, o
aumento inerente na conectividade entre as redes de TI e OT e
0 acesso remoto para os funciondrios apresentam riscos ao criar

vetores adicionais para invasores. Os resultados apareceram nas
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manchetes e estimularam novos alertas do governo sobre o risco
de conectar redes industriais a redes de TI e a necessidade de um

estado elevado de conscientiza¢do e controles.

3 - Governanga e supervisdo executiva mostram uma lideranga
forte

» Mais da metade dos entrevistados dizem que o C-suite e o
conselho de sua organizagdo estdo muito envolvidos na tomada de
decisoes e na supervisao de seguranga cibernética;

 Mais de 60% estdo centralizando a governanga de TO e TI sob
o CISO - uma pratica recomendada;

» Mais de 65% classificam a estratégia de gerenciamento de
vulnerabilidades de sua organiza¢do como moderada a altamente

proativa, mas os ataques de ransomware sdo muito bem-sucedidos.

A medida que a transformagio digital e o trabalho remoto
continuaram ao longo de 2021, os ataques de ransomware nas
redes de TI e OT/ICS foram desenfreados e os pagamentos
foram significativos. Enquanto o modelo financeiro continuar
favorecendo o pagamento e o resgate, essas ameagas continuario.
A tUnica maneira de mitigar o risco é entender como tornar a
hiperconectividade mais segura.

As lacunas em processos e tecnologia, algumas que existem ha
anos, devem ser abordadas. Felizmente, as organizagdes em todo o
mundo tém uma forte lideranca executiva e especialistas confiaveis
em seguranga cibernética no comando. Juntos, eles estio no
caminho certo. Estendendo a governanga para incluir redes de OT,
alocando recursos adicionais e priorizando as melhores praticas e
controles, eles estdo construindo resiliéncia em meio a disrupgao.

Como mencionado no capitulo anterior deste fasciculo, “ndo
existe bala de prata”. As regras definidas pelo ONS e pela Aneel sdo
apenas o inicio de algo que precisa ser continuo e abrangente.

Ao olharmos para a rede operativa de um ambiente elétrico,
devemos mirar cinco dimensdes de suma importancia, ndo somente

casos de “ransomwares’.

« A dimenséo 1: entendimento do ambiente

Neste primeiro pilar, identificamos cada um dos ativos,
seus protocolos, seus detalhes de configuracdes, seu perfil de
comunicagio, seu padrdo. Todos os detalhes fim a fim em uma
infraestrutura critica por completo, mirando protocolos de OT,
IOT, IIOT e IT para que tenhamos uma visibilidade fim a fim dos
ativos.

Ainda neste primeiro pilar, quando falamos de inventdrio de

ativos, devemos considerar inclusive as redes cascateadas como

Profibus atrés dos dispositivos de OT.
O inventdrio realmente precisa ser profundo, inclusive a
obsolescéncia dos ativos para ser agregada ao nivel de risco da

planta. Ndo se protege o que néo se identifica.

« A dimensao 2: integridade de processos

Foi se o tempo em que um ataque era ocasionado somente por
um virus, um Trojan ou algo neste sentido. Atualmente, muitos
problemas sdo ocasionados por ataques direcionados no ambiente
operativo ou mesmo erros humanos.

Uma solugdo que, ao inventariar na dimensdo 1, traga
pardmetros e configuragdes dos ativos inventariados para que
posteriormente sejam analisados continuamente para gerar um
alerta apds uma alteracio é essencial para se detectar um ataque

direcionado no ambiente operativo.

« A dimensao 3: seguranga cibernética

Uma solugdo para seguranca cibernética operativa precisa ser
criada e direcionada para isso. Deve-se entender as caracteristicas
do ambiente operativo, suas particularidades, protocolos e drivers.

Especializagdo para a protegdo é a chave.

« A dimenséo 4: seguranga operativa

Aqui destacamos um pouco mais a especializagio. E muito
comum nos ambientes operacionais existirem solugdes de backups
especificas para PLCs, SCADAS, entre outros dispositivos.

Uma solugdo de seguranga cibernética para este mundo deve
trazer beneficios além dos tradicionais. Neste caso, o envio de
informagdes para agregar a um backup o seu risco ¢ de grande valia
para se entender a criticidade de um Disaster & Recovery de um

ambiente operativo.

« A dimensao 5: operagdo remota segura

Neste periodo de pandemia criou-se um grande vetor de ataque
para as redes operativas. O trabalho remoto utiliza ferramentas
tradicionais de IT no mundo de OT.

A solugdo especializada para operagdo remota deve estar
totalmente integrada aos padrdes das redes operativas, mantendo
toda a sua segmentagdo sem a necessidade de ajustes inseguros
para uma operag¢io remota na planta. Além disso, deve criar fluxos
de aprovages para manutengdes programadas, granularidade no
acesso ao ativo de OT, gravagdo de video de todas as atividades.
Tudo isso ligado e interligado as dimensdes 1, 2, 3 e 4 comentadas

neste artigo.
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Figura 2 - As 5 dimensées.
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e da Aneel é apenas parte de uma grande jornada. Pensem na varios processos da diretoria, incluindo os assuntos relativos a
transformacéo digital e como o pilar especializado de seguranca tecnologia operativa. Ocupa ainda a posig&o de vice-presidente do
cibernética deve apoiar este ciclo continuo de transformagoes Conselho Diretor da UTC América Latina e Coordenador do Comité de
exponenciais. Tecnologia da Informagéo e Telecomunicagbes no Cigre-Brasil.

Italo Calvano é engenheiro de computagdo, com especializagdo em
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